Konfiguracja sieci lokalnej z wykorzystaniem mechanizmow sieci
wirtualnych (VLAN)

Konfiguracja sieci bedzie oparta o dwa routery, kazdy z nich bedzie pozwalat na wykonywanie
potgczen do wybranych sieci wirtualnych.

Sieci wirtualne zwane potocznie VLAN ami, sg to odizolowane podsieci lokalne w ramach jednej sieci
lokalnej. Podziat jest dokonywany w sposdb programowy, a funkcjonowanie komputeréw w sieciach
wirtualnych jest identyczne z sytuacja, gdyby poszczegdlne komputery znajdowaty sie w fizycznie
w réznych sieciach lokalnych.

Do zobrazowania praktycznego zastosowania sieci wirtualnych zostanie zaprojektowana
konfiguracja, ktére spetnia nastepujgce zatozenia:

W jednej firmie mam trzy grupy uzytkownikéw, ktérym chcemy umozliwié dostep do sieci, ale tylko
w ramach wybranych grup. Podziat na grupy jest nastepujacy:

e zarzad,
e ksiegowos¢,
e pracownicy produkcyjni

Schemat ideowy zostat przedstawiony na rysunku 1.
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Rys 1. Schemat ideowy sieci

Port VLAN moga by¢ tagowane zwane réwniez trankami (trunk) lub nietagowane (untagged). Porty
tagowane stuzg taczenia routerow, a porty nietagowane tgczg bezposrednio uzytkownikéw
z wybrang siecig wirtualng. Porty tagowane s3 ze sobg fizycznie potgczone.



Sieci wirtualne majg nadane odpowiednie identyfikatory, zakres dopuszczalnych wartosci
identyfikatoréw to 0 - 4095.

Konfiguracja routera R1

Na poczatek okreslmy znaczenie poszczegdlnych interfejsow w routerze R1. Mozna to tatwo zrobié,
za pomoca funkcji komentarza. Znaczenie poszczegdlnych VLAN ow:

e VLAN1O0 - ksiegowos¢
e VLAN20 - zarzad
e VLAN3O - pracownicy produkcyjni

Interface
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Inteface List FEthemet FEolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP  Bonding LTE

[Name [ Type [Actual MTU [L2MTU [T [Rx [T Packet (p/s]
o WAN
R <& etherl Ethemet 1500 203 kbps 2 1kbps
1 VLANTD
R & ether2 Ethemet 1500 Obps Obps
i VLANZD
R4 etherd Bthemet 1500 Obps Obps
i TRUNK
R & etherd Ethemet 1500 Obps Obps

*]
4items (1 selected)

»

Tworzymy mostek o nazwie LAN:

General |STF‘ VLAN Status  Traffic

o=
Name: |LAN | Cancel
Bridge ‘ Ports  Port Extension{ |
Type: | Bridge Apphy .
CEIEEE g E
[Name * [Typq T | Disable k) |RxPacketpss)  [Fiw
L2 MTU: | ]
MAC Address: | | Copy
ARP: [enabled [=] Remove
ARP Timeout: | |- Torch
Admin. MAC Address: | |-
Ageing Time: [00:05:00 |
[1 IGMP Sniooping
["] DHCP Snooping
Fast Forward
+ [»
Ditems out of 4
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Nastepnie wracamy do interfejséw, i wybieramy zaktadke VLAN. Dodajemy nowy interfejs, na
poczatek vlan ktéry postuzy do zarzadzania - vlan_mgmt. Jako interfejs wybieramy wczesniej
utworzony mostek LAN. VLAN ID ustawiamy zgodnie z nazwa na 100.

Inteface  Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunne! VMN|VF{F{F‘ Bonding  LTE

[#][=]
[Name 7 [Type [MTU [Actual MTU [L2MTU [T [Re
New Interface
General | Loop Protect  Status  Traffic
Name: [vlan100_mgmt |
Type: ‘VU\N | | Apply |
MTU: 1500 |
o |
Actual MTL: | |
L2 MTU: | |
MAC Address: | |
ARP: |enabled [#] | Remove |
< ARP Timeout: | |+ Torch
Ditems out of 5
VLAN ID: [100 |
risace: [+ |
[] Use Service Tag
enabled unning slave

Podobnie tworzymy VLAN10, VLAN20 i VLAN30.

Interface List

Inteface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunmel VLAN | VRRP Bonding LTE

#=] Gl 5] [7] i
[Name 7 [ Type MTU  [Actual MTU [L2ZMTU [Tx [Rx TR

R §9viani0 VLAN 1500 1500 65531 Obps Obps

R ¢ vian20 VLAN 1500 1500 65531 Obps Obps

R 4 vlan30 VLAN 1500 1500 65531 Obps Obps

R @9 vian100_mgmt  VLAN 1500 1500 65531 Obps Obps

| [ [+

4items out of 3

Ustawiamy adresy IP dla poszczegdlnych VLAN ow. Dla ufatwienia zaktadamy, ze trzeci oktet adresu
bedzie zgodny z nazwg VLAN u (menu: IP / Addresses). Koniecznie nalezy podac adres IP wraz z
maska.

Address List = E3
OEIEE
|Address £ |Ne¢woﬂc |Ir|terface | |v
= 10.10.10.1/24 10.10.10.0 vlan10
= 10.10.20.1/24 10.10.20.0 vlan20
= 10.10.30.1/24 10.10.30.0 vlan3l
= 10.10.100.1/24 10.10.100.0 vlan100_mgmt
D = 192.168.1.235/24 152.168.1.0 etherl

Gitems




Nastepnie konfigurujemy serwery DHCP dla trzech grup uzytkownikéw, sieé¢ zarzadzajaca
skonfigurujemy recznie (menu: IP / DHCP Server). Warto pamieta¢ o tym, aby poprawnie ustawi¢
maske sieci dla kazdego serwera.

[=1|E3|
DHCP  Networks ‘ Leases Options Option Sets  Vendor Classes  Alerts
[+[=][a] =
Address 2 |Gateway |DNS Servers ‘Domain ‘WINS Servers |Next Senterl |v
10.10.10.0/24 10.10.101
10.10.20.0/24 10.10.20.1
10.10.30.0/24 10.10.30.1
DHCP Metwork <10.10.3
Address: [10.10.30.0/24 oK
Gateway: |10.10.30.1 * | Cancel |
Netmask: | 24| -~
["] No DNS
DNS Seves:| | %
Domain: ’—‘ i | Copy |
WINS Servers: = Remove
NTP Servers:| | %
3items (1 selected CAPS Managers: l:l PN
NetSewer [ [~
Boot File Name: l:l ~
DHCP Options: [ | %
DHCPOptienSet:| |«

DHCP|Networks Leases Options Option Sets Vendor Classes  Alerts

=) ] 7] [t | s |
|Nan‘|e £ |Ir|terface |F{elay |Lease Time Address Pool  |Add AR... |V
dhcp_ksiegowosc  vian10 00:10:00 dhep_poolD no
dhep_pracownicy  vian30 00:10:00 dhep_pool2 no
dhop_zarzad vian20 00:10:00 dhcp_pooll no

Aitems

Dodajemy VLAN'y do mostka (Menu: Bridge / zaktadka VLANSs). Zaczynamy od VLAN100, kt6ry bedzie
stuzyt do potgczenia z innym routerem, dlatego ustawiony jako tagowany bridge LAN i port ether4.

=113
Bidge Ports Port Extensions VLANs | MSTls Port MST Ovenides Fiters  NAT Hosis MDE
[#][=] [2]fes]
Bridge  [VLAN IDs |Current Tagged |Cumert Untagged |-
LAN 10

Bridge: [LAN [E2] oK

VLAN IDs: [100 * Cancel
Tagged: [LAN [E3Ed Porly
==




Dodajemy kolejny VLAN, podobnie jak poprzednio, z tg rdznicg, ze chcemy aby dodatkowo na porcie
ether2 byta dostepna komunikacja dla ksiegowosci, dlatego zaznaczamy ten port jako Untagged.

Bridge Ports Port Extensions VLANS|MSTIS Port MST Ovemides  Fiters MAT Hosts MDB

#|[= [v][x] o] 7] o

Bridge  [VLAN IDs |Curent Tagged |Cument Urtagged
LAN 10
LAN 100

Bidge: [LAN [=] oK

VLAN IDs: [10 & e

Tagged: [LAN BE oo
lthard sls

Untagged: |ether2 [+ & Disable

Cumert Tagged:
Cumrent Untagged:

2 items (1 selected)

[enabled

Podobnie konfigurujemy pozostate VLAN'y:

Bridge Ports  Port Extensions VLﬁNS|MST\s Pot MST Ovemides ~ Fiters NAT  Hosts MDB

#|=|[v]x]lall7 B

Bridge 7 [VLAN IDs | Cument Tagged Curent Untagged
LAN 10
LAN 100

New Bridge VLAN (%]
|
|

Bridge: [LAN =] | oK

VLAN IDs: [20 |+ [ concal

Tagged: |etherd |=l#
|+ %

Untagged: |ether3
|

Curent Tagged:
Cument Untagged: Eits

2items (1 selected)

-

W przypadku VLAN3O0 nie chcemy z niego korzystac na routerze R1, dlatego dodajemy tylko port

trunk’owy:

Bridge Ports Port Extensions VL-‘\N5|MSTI5 Port MST Ovemides = Filters NAT Hoste MDB

][~ []x][a] [7] m

Bridge  [VLAN IDs |Current Tagged Currert Untagged
LAN 10
LAN 100
LAN 20
Bridge: [LAN =] [ ok
VLAN IDs: [30 |+ Cancel
Tagoes EET I+ | +
200 er =] % o
Urtagged: [ |+
Current Tagged:
gged: | ] Commant
Curert Urtagged: | ]
Copy

3items (1 selected)
ileﬂamed ﬁ



Przechodzimy do zaktadki Bridge / Ports i dodajemy na poczatek port trunk owy:

Bridge [=1/E3

Bidgs Pots | Port Bdensone | VLAN:  MSTIs | PotMSTOveridss Fiters NAT Hosts | MDB
[#]=] [Frd ]
# | [inteface [Bridge [Horizon |Trusted |Priority th___ | Path Cost |Role [Roct Pat [+
Mew Bridge Port
=P
-
Bridge: [LAN =] Ppply
Horizan: | | i ‘ Disable |
- 3
Unknown Unicast Flood
Unknown Mutticast Flood
Remove
Broadcast Flood
[ Trusted
ez Hardware Offload
[ Trusted
Mutticast Router: | Temporary Query [=]
[ Fast Leave
|s’|ab|ed ‘inad.we |H',\' Offload

Nastepnie dodajemy kolejny interfejs ether2 i chcemy aby byt w VLAN10:

Bidge Fots | Port Edensons | VLANs | MSTIs | Port MSTOverides Fiters | NAT | Hosts | MDB |
[#=] Fing
# |  [intedace | Bridge |Horizon | Trusted |Priority h... [Path Cost |Role |Foct Pat... | -
0 X oo Eelesignated port

New Bridge Port

General

STP VAN Status | 0

Interfacs: [ether2 IE3 | Cancel
all contains all interfaces|
dynamic containg dynamic interfaces)
etherl VWAN]

Horizon:

Leam:

WLANZ(

TRUN Comment
contains no interfaces|
cortains static interfaces|

1item

Hardware Offload

[] Trusted

Mutticast Router: | Temporary Query =
[ ] Fast Leave

enabled |inadive ‘ Hw . Offload




O]
Bridge Ports | Port Exensions VLANs MSTls  Port MST Ovenides  Fiters NAT  Hosts MDB
[#]=] o
# [ [inteface |Bridge |Horizon | Trusted |Priorty (h... [Path Cost |Role Root Pat [+
0 ' ok e Belesignated port
Mew Bridge Port =&
Genersl TP VLAN | Staus
oo |
Frame Types: |admrt all H ¥ | Apply
I Filteri
S
[] Tag Stacking
1item
|enab|ed ||nacl|\re |-'- Offload

Podobnie postepujemy z interfejsem ether3 (VLAN20).

Na koniec wracamy do zakfadki Bridge, i wybieramy nasz mostek, przechodzac do zakfadki VLAN.
Zaznaczamy opcje "VLAN Filtering" i mozemy uznaé, ze router R1 jest skonfigurowany.

Konfiguracja routera R2

Rozpoczynamy od konfiguracji interfejsow, w pierwszej kolejnosci dla utatwienia dodajemy opisu do
poszczegdlny portow:

Inteface List
Interface | Irteface List  Ethemet EolP Turmel IP Tunne! GRE Tumnel  VLAM  VRRP  Bonding LTE
4| vlx]a
Name [ Type [Actual MTU [L2 MTU [Tx R | T Packet p/s) A+
o TRUNK
R etherl Ethemet 1500 21.3kbps 23 kbps 3
5 VLANTD
R @& ether? Ethemet 1500 Obps Dbps 0
o VLANZD
R & etherd Ethemet 1500 Obps Obps 0
2 VLAND
R <& etherd Ethemet 1500 Obps DO bps 0
+| I»
4items (1 selected)

Tworzymy mostek bez przypisywania portéw:



General ‘STP VLAN Status = Traffic
Mame: Cancel [Ollx]
Bridge ‘ Ports  Port Ef Type: |Bridge | Apply
MTU: -
[#][=] (][] [ - |
[Name: Actual MTU: | o Pkl FxPackep) [P FPRe ||
L2 MTU: | ] m
MAC Address: | ] Copy
ARP: |enabled =] Remove
ARPTmeot: = Torch
Admn MACAddess:[ |~
P
[] IGMP Snooping
[] DHCP Snooping
Fast Forward
« I [+

0 items out of 4

Przechodzimy do zakfadki Interfaces i dodajemy VLAN'y, konfiguracja musi by¢ zgodna
z ustawieniami routera R1. Wazne, aby przed witgczeniem opcji filtrowania, skonfigurowac interfejs
zarzadzajgcy VLAN_mgmt - dla kazdego VLAN u ustawiamy interfejs mostka LAN.

] E3|
Inteface  Interface List Ethemet EolP Tunnel IP Tunnel  GRE Tunnel VLAN | VRRP | Bonding LTE
=] [ i
|Name e ‘ General | Loop Protect  Status | Traffic ﬂ
|
Type: [VLAN U roey |
MTU: [1500 |
Bctual MTU: | |
L2 MTLU: | |
WAC Address: | \ Copy
ARP: [enabled =] | Remave |
ARP Timeout: | | - Torch
VLAN 1D: [100 |
3 Interface: [LAN [=]
0items out of 5 [ ] Use Service Tag

enabled unning slave

It st

Inteface  Intefface List Ethemet EolP Tunnel IP Tunnel = GRE Tunnel VLAN | VRRP Bonding LTE
[#[=] o
[Name /| Type [MTu [Actual MTU [LZ2MTU [T R [T Packet ps) [+

::; ksiegowosc

R @vnld VLAN 1500 1500 65531 Obps Obps 0
;:; zarzad

R §van20 VLAN 1500 1500 65531 Obps Obps 0
i pracownicy

R 8vian30 VLAN 1500 1500 65531 Obps Obps ]

R §van100 mgm VLAN 1500 1500 65531 Obps Obps 0

| [ [+

4jtems out of 3

Ustawiamy adres IP interfejsu zarzadzajgcego (menu: IP / Addresses):



[#[=] [#][=] (@] [¥]

|Address b | MNetwork | Interface

Address: [10.10.100.2/24 oK
Vv v o |
Interface: |\r|an1DD_n'|gmt || ¥

LAN Apply

etherl TRUNE] -
ether? WiANTD|  Disable
etherd WLANZD

etherd wianan|  Comment
vlan10 ksiegowosc

vlan20 zarzad Copy

enabled

O items

Przechodzimy do funkcji Bridge i zaktadki VLANs i konfigurujemy kolejno:

e vlan100
New Bridg
Bridge: [ETI = |
W0 1% [ oeen |
Tagoed:[ethert 3] %
—— =1 Apply
W Js)s
| Comment_|
S —
T —
enabled
e VLAN10
Bidge:[LAN  |[¥] ILI
TS T —
Tgge LN 3] %
= =l Apply
e
Urtegoed: RN | 4
T S —
N —
enabled
e VLAN20

Bridge: |LAN E3 oK
LT — O e
Tagged: [LAN _ [3]#
et 3]
Untagged: lﬁ"?l s

Comment
oo Tgoa ] LCem=t |
e

Remove

enabled




e VLAN30

Bridge: |LAN

[ ok |
WANDE 1% [ Gl |

Tagged: |LAN |i| =

et 3]
Untagged: |—| -
Cument Tagged: | | \Com—merrtl
Cument Untagged: | |
| Femove |

Remove

|enabled

Przechodzimy na zaktadke Bridge / Ports i dodajemy:

Mew Bridge Port

General | STP VLAN | Status
irtertace: T |
Bridge: |L}\N || 3| Apply
Horzo v | [ o |
== =)
Unknown Unicast Flood
Unknown Mutticast Flood
Broadcast Flood
[ Trusted
Hardware Offload
[] Trusted
Mutticast Router: | Temporary Guery [=]
[ Fast Leave
-|enab|ed |inadive |

W kolejnych portach trzeba jeszcze ustawi¢ odpowiedni VLAN

Mew Bridge Port
General | STP VLAN | Status
iisifoce: T |
Bridge: |LAN || ¥ | Apply [
Hotaon | v | [ oo |
e g
Unknown Unicast Flood
Unknown Multicast Aood
Broadcast Food
] Trusted
Hardware Offload
] Trusted
Muticast Router: | Temporary Guery =]
|| Fast Leave |
enabled |inacti\re | i




General  STP VLAN | Status
PVID: [10 |
Frame Types: |admit all [E3| Apphy [
[ Ingress Fiterng
[] Tag Stacking
|enab|ed |inactive | |

Bridge Forts | Port Bdensions WLANs MSTls  Pot MST Ovemides = Fiters NAT  Hosts = MDB
[+]=]
# ] [inteface |Bridge |Horizon |Trusted |Priority fh... |Path Cost |Role |Root Pat... |
0 & ctherl LAN no a0
1 & ether? LAN no 80 10 designated port
2 & etherd LAN no 80 10 designated port
3 & stherd LAN no 20 10 designated port
4 tems

i wtgczamy filtrowanie pakietéw przez mostek:

Bridge ‘ Pots = Port Edensions  VLANs MSTls  Port MST Ovemides  Fiters NAT  Hosts MDB

#]=| [v][%] |a] [7]] semss |

|Name 7 | Type [L2mTU [T |Rx
R &LAN Bridge 65535 368 bps §5kb
General | STP VLAN ‘Status Traffic
BtherType: [0x8100 1= ey |
PVID: [1 |
Frame Types: |admit al | =]
S
¢| Torch
1 item oy
—_ =




